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Plataforma corporativa e escalavel para gerenciamento centralizado
de controle fisico de acesso. Relne administragdo de pessoas,
credenciais, areas, perimetros, portas, catracas, blogueios, cancelas,
leitores, controladoras, entradas, saidas, elevadores e sensores em
uma interface unificada.

A arquitetura modular permite a expanséo de usuarios, dispositivos,
estacgdes e sites, mantendo uma base comum de configuracéo,
operagao e auditoria.

Arquitetura e Administracao

» Console Unico para usuarios, credenciais, portas, areas,
perimetros, grupos, horarios, feriados, controladoras, eventos e
alarmes.

» Administracado centralizada de dispositivos e regras de acesso
em ambientes com um ou varios sites.

» Distribuicdo automatica de permissoes e politicas para as
controladoras associadas.

» Operacéo local ou remota de acordo com o perfil hierarquico do
operador.

» Licenciamento modular e dimensionavel conforme a quantidade
de pontos, dispositivos e recursos habilitados.

» Integragdo com aplicagdes externas por API, SDK e banco de
dados SQL.

» Comunicagéo com dispositivos por TCP/IP, OSDP, Wiegand e
IPv4/IPv6, conforme a interface disponivel.

* Registro de eventos, alteracdes e falhas de integracéo para
rastreabilidade operacional.

» Arquitetura preparada para conectores e adaptagdes de
integracdo com sistemas corporativos.

Credenciais, Pessoas e Dispositivos
O modulo de credenciais centraliza o cadastro e a administragéo de
colaboradores, visitantes, prestadores de servigo, veiculos e demais
perfis autorizados.
» Cadastro, alteragao, bloqueio, ativagao, inativacéo, renovagéo e
exclusdo de credenciais.
» Credenciais permanentes, temporarias ou com vigéncia definida
por data e hora.
» Associagao de portas, areas, perimetros, grupos, horarios e
politicas a cada pessoa.
* Replicagdo automatica das permissdes para as controladoras
relacionadas.

» Histdrico de alteragdes, acessos, operadores, eventos e
alarmes.

* Monitoramento e acionamento de controladoras, leitores, portas,
catracas, bloqueios, cancelas, elevadores, sensores, relés,
entradas e saidas.

Métodos de Autenticacao

O sistema utiliza métodos nativos ou leitores homologados e admite a
combinagao de duas ou mais verificagdes em uma mesma politica de
acesso.

* Biometria facial.

« Biometria por impressao digital.

» Cartdes de proximidade e smartcards.

* QR Code, PIN e tags UHF.

» Combinagdes como cartdo + PIN, cartdo + digital e facial +

digital.

Politicas Avancadas de Acesso

Grupos, horarios e feriados. Agrupamento de portas, areas e
dispositivos, planos hierarquicos de acesso, multiplas faixas horarias
e calendarios de feriados com excecdes configuraveis.
Autenticagao mestre diaria. Ativagdo do acesso a uma area critica
apos a validagao inicial de uma credencial ou método mestre.
Antipassback. Controle de sequéncia de entrada e saida, com
operacao em modo estrito ou temporizado.

Intertravamento. Abertura de uma porta condicionada ao fechamento
e a confirmagéao do estado seguro das portas vinculadas.

Validagao remota. Aprovagao ou rejeigao do acesso por operador
autorizado antes do acionamento do dispositivo fisico.

Gestao de Visitantes

Médulo dedicado ao ciclo completo de visitantes, do agendamento ao
encerramento da visita, com controle de areas, portas e horarios
autorizados.
« Agendamento com periodo, anfitrido, areas permitidas e dados
do compromisso.
* Pré-cadastro e geragéo automatica de credencial eletrénica
compartilhavel com o visitante.
« Credenciais temporarias por QR Code, cartdo, PIN, biometria ou
outro meio compativel.
*  Check-in autbnomo em totem ou posto de atendimento
mediante validagao do pré-cadastro.
« Liberagao restrita as areas, portas e horarios previamente
autorizados.
« Baixa automatica da visita apos a validagao da saida.
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* Envio de e-mail com confirmagéo, credencial e detalhes do
compromisso.

» Registro de chegada, saida, dados cadastrais e historico da
visita.

Eventos, Alarmes e Dashboards
Monitor de eventos e alarmes em tempo real com classificagao,
prioridade, reconhecimento, tratamento, notas, encaminhamento e
consulta ao historico.
» ldentificagéo de usuario, data e hora, descrigéo, prioridade,
estado, dispositivo, leitor ou ponto de acesso de origem.
» Notificagbes por pop-up e e-mail conforme as regras
configuradas.
» Dashboard com graficos e indicadores numéricos de eventos e
alarmes.
» Filtros por periodo, prioridade, estado, area, site e tipo de
ocorréncia.
» Distribuicao por area, porta, leitor, controladora ou outro
dispositivo de origem.
» Lista detalhada das ocorréncias e dos dispositivos relacionados.
» Histdrico e relatérios customizados para auditoria e analise.

Segurancga, Continuidade e Auditoria

» Comunicagdes protegidas por TLS 1.2 e criptografia AES-
128/AES-256, conforme a conexdo e o componente.

» Autenticagao por usuario e senha, perfis hierarquicos e
integracdo LDAP/Active Directory.

» Operacao auténoma das controladoras com manutengéao das
regras locais em caso de indisponibilidade de comunicacao.

» Registro de alteragdes, integragdes, acessos, eventos e
alarmes para rastreabilidade.

» Backup da base de dados, configuragdes e historicos do
sistema.

Indicado para ambientes corporativos, industriais, logisticos,
comerciais e institucionais que necessitam de administragéo
centralizada, politicas avangadas e integragdo com diferentes
dispositivos de controle fisico de acesso.
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