IPX-S-SWACSS

SOFTWARE CORPORATIVO DE CONTROLE DE ACESSO

SEGURANGA ELETRONICA | CONTROLE DE ACESSO IP

Software Corporativo de Controle de Acesso e

Gestao de Visitantes
IPX-S-SWACSS

Imagem meramente ilustrativa

SQL Cliente / Servidor 2N AD + 2FA

Banco corporativo Gestao centralizada Redundancia Autenticacao forte
Anti-passback Visitantes Auditoria APls

Controle de fluxo Credencial provisoria Trilha completa Integracao de sistemas

Principais recursos

* Plataforma corporativa para gerenciamento centralizado de funcionarios, visitantes, clientes e prestadores, com cadastro individual ou em massa.

* Regras de acesso por nivel, grupo, zona, area, data, horario, jornada e validade, com anti-passback, anti-carona, controle de fluxo e sequenciamento de
eclusas.

e Alarmes e eventos em mapas graficos, relatérios operacionais e gerenciais, trilha de auditoria e registro integral das transagoes.

* Autenticacdo de operadores por senha, biometria, Active Directory e segundo fator (2FA), conforme politica de seguranca corporativa.

 Integracdo com controladoras, CFTV, deteccéo e alarme de incéndio, intertravamentos, biometria e gestao de visitantes.

e Licenciamento para redundancia 2N, incluindo os componentes de software necessarios a continuidade operacional.

* Arquitetura de licenciamento eléstica, dimensionada e configurada sob medida para a escala de leitoras, credenciais e unidades de cada projeto, sem teto
técnico fixo de catalogo.

CNPJ 09.511.938/0001-40 | comercial@inpex.com.br inpex.com.br
Rod. Governador Mario Covas, s/n - km 279 - TIMS - Serra/ES - CEP 29161-382 Paginalde5
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SOFTWARE CORPORATIVO DE CONTROLE DE ACESSO

Especificagcdes técnicas

Plataforma, cadastro, regras e controle de acesso

PLATAFORMA

Software dedicado em topologia cliente/servidor, com administracéo centralizada e comunicacdo segura

Topologia A . . .
polog entre servidores, clientes e dispositivos.
Microsoft SQL Server em 64 bits, com base central de usuarios, credenciais, eventos, alarmes,
Banco de dados configuracdes e auditoria.

Configuragao licenciavel para no minimo 2.500 leitoras e 500.000 credenciais, com arquitetura de
Capacidade licenciavel licenciamento elastica e escalavel, dimensionada sob medida conforme o porte de cada projeto, sem teto
técnico fixo de catélogo.

. Clientes de administrac@o, monitoramento, cadastramento e gestéo de visitantes, com perfis e privilégios por
Operacéo operador.

Suporte a redundancia 2N, com licenciamento dos componentes necessarios a continuidade dos servicos e

Redundancia ~ . ~
protecao das informacgdes.

GESTAO DE PESSOAS E CREDENCIAIS

Perfis gerenciados Funcionarios, visitantes, clientes, prestadores de servico, terceiros e demais categorias definidas pelo administrador.

Cadastro Inclusdo individual e em massa, edi¢éo, bloqueio, suspensao, expiracao e reativagéo de registros.

Imagem Captura e armazenamento de fotografia vinculada ao registro do usuario/visitante.

Gt Cre_depciais perm~anentes ou provisérias, associacé@o a pessoa, validade temporal, bloqueio e rastreabilidade de
emissao/devolucéo.

B, Integracéo para cadastro e sincronismo de templates biométricos com dispositivos compativeis, preservando vinculo com a

identidade corporativa.

REGRAS DE ACESSO

Permissoes Defini¢do por nivel, grupo, zona, area, data, horério, jornada, calendéario, excecéo, vigéncia e validade.

Anti-passback Controle global/local de reentrada com tratamento de excecdes autorizadas e atualizagdo de estado de presenca.
Anti-carona Aplicacdo de regras de passagem, estado de porta, ocupacao e sequenciamento para reduzir passagem ndo autorizada.
Controle de fluxo Regras distintas para entrada/saida, ocupagéo por area e condicionamento de acessos subsequentes.

Sequenciamento l6gico e intertravamento de portas, impedindo libera¢Ges simultaneas e permitindo tratamento de
Eclusas | mantrap emergéncia. Suporta configuracdo de controle de ocupagéo Unica (uma pessoa por ciclo de liberagdo) por meio de regras
de anti-carona e sequenciamento combinadas na controladora, sem exigir sensoriamento fisico dedicado na cabine.
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SOFTWARE CORPORATIVO DE CONTROLE DE ACESSO

Especificagcdes técnicas

Visitantes, alarmes, auditoria e continuidade operacional

GESTAO DE VISITANTES

Pré-cadastro

Check-in | check-out
Credencial temporaria
Captura de imagem
Histérico

Registro antecipado de visitantes individuais ou grupos, com host/responsavel, motivo, data, horario e periodo autorizado.
Controle do ciclo de visita desde a recepgéo até a saida, com registro de horarios e situagéo da credencial.

Emisséo, reserva, entrega, devolucéo, bloqueio e reutilizagao controlada de credenciais provisorias.

Fotografia associada ao cadastro para conferéncia visual e identificagao durante o atendimento.

Rastreabilidade de visitas realizadas, anfitrides, credenciais utilizadas, horarios e eventos associados.

MONITORAMENTO, ALARMES E MAPAS

Mapas graficos
Alarmes
Eventos associados

CFTV associado
Supervisao

Plantas e vistas configuraveis com representacgéo de portas, controladoras, leitores, alarmes e demais objetos
supervisionados.

Recepcao, priorizagdo, reconhecimento e tratamento de eventos, com instru¢des e acdes operacionais configuraveis.

Correlagéo de acessos, porta forgada, porta mantida aberta, falha de comunicacéo, coacéo e eventos de sistemas
integrados.

Abertura de video ao vivo ou gravagao vinculada ao evento por integragdo com plataforma de videomonitoramento.

Monitoramento de atividade do sistema, estado dos dispositivos e comunicacéo com os elementos de campo.

AUDITORIA, RELATORIOS E OPERAGAO OFF-LINE

Trilha de auditoria

Transacdes

Relatérios

Operacao off-line

Cadastro e manutencao off-
line

Registro de alteracdes de configuracéo, operador responsavel, data/hora e agdo executada.
Historico integral de acessos, recusas, alarmes, comandos, cadastros, credenciais e atividades administrativas.

Consultas e relatdrios filtraveis por pessoa, credencial, porta, evento, periodo, area, operador e demais parametros do
sistema.

Controladoras mantém regras e decisdes locais durante indisponibilidade temporaria do servidor, sincronizando eventos
posteriormente.

Recursos administrativos e de manutencao podem permanecer disponiveis em condi¢des controladas, com
posterior sincronizacao das informacgdes.
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Especificagcdes técnicas

Seguranga, integracdes e licenciamento

AUTENTICAGAO E SEGURANGA

Senha Autenticac@o nominal de operadores com politica de senha, bloqueio e segregacao de privilégios.
Active Directory Integragdo com diretério corporativo para autenticagéo e governancga centralizada de identidades administrativas.
2FA Suporte a autenticacdo multifator por integragcdo com provedor corporativo de identidade, incluindo politicas de segundo

fator.

Autenticacao biométrica aplicavel a fungGes e estagdes habilitadas na configuragdo da solugao, por médulo/periférico

Biometria de operador integrado.

Comunicacdo segura Uso de HTTPS/TLS e controles de acesso por fungéo/perfil, com trilha de auditoria das atividades administrativas.

INTEGRAGOES
Controladoras Comunicacéo com painéis/controladoras de acesso para usuarios, permissdes, eventos, comandos e supervisao.
CETV Eventos de acesso e alarmes associados a video, camera, popup, pesquisa e evidéncia operacional, conforme integracéo
homologada.
o Integracdo com sistemas de detecc¢do e alarme de incéndio para eventos, comandos e fluxos de
Incéndio / SDAI emergéncia, conforme configurago funcional.
Intertravamentos Integracéo de eclusas, mantrap, torniquetes, portdes, relés, sensores e logicas de sequenciamento.

Sincronizagao de dados de usuarios/visitantes e interfaces para enrolamento biométrico, emisséo e validacdo de

Visitantes / biometria o
credenciais.

Interfaces e servicos para intercambio de eventos, pessoas, comandos e estados com sistemas
API | interoperabilidade compativeis.

REDUNDANCIA E CONTINUIDADE

Suporte a operagao redundante com licencas de software necessarias aos componentes principais e de

Redundancia 2N S
contingéncia.

Preservagéo dos servigos essenciais e operacao local das controladoras durante indisponibilidades

Continuidade L
temporarias.

Banco de dados Protecao da base SQL com recursos de backup, restauracéo, consisténcia e recuperagdo das informagoes.

Procedimentos de recuperacao e retomada operacional com preservagao de usudrios, credenciais, eventos

Recuperacao ) -
e configuragdes.

Direitos de software necessarios a redundancia 2N, clientes, médulos e integrag6es incluidos conforme

Licenciamento - )
edi¢do fornecida.

LICENCIAMENTO E MODULOS

Plataforma corporativa Licenga principal de gerenciamento, configuragdo, monitoramento, relatérios e administracéo do sistema.

Redundancia Licenciamento adicional requerido para operacdo em redundancia 2N e continuidade de servicos.

Clientes de operagéo Licencgas de clientes de administragdo, monitoramento, cadastro e operagao.

Visitantes Maodulo de gestéo de visitantes, credenciais temporarias, fotografia e ciclo de entrada/saida.

Biometria e auditoria Recursos para integragdo biométrica, sincronismo, logs e auditoria.

Integrag6es e canais Licencas de integrac@es, APIs e canais de leitores/portas dimensionadas conforme a edicao fornecida.
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Compatibilidade e ambiente de software

Plataformas e compatibilidade de software

AMBIENTE DE SOFTWARE

Sistema operacional servidor Windows Server 64 bits em versdo homologada para a edigao fornecida.

Banco de dados Microsoft SQL Server 64 bits em versdo homologada, com recursos de backup e recuperagéo.

Cliente de operacao Estacdes Windows 64 bits com clientes de administragdo, monitoramento, cadastramento e operacao.

Servidor web Servigos web opcionais para acesso remoto e integragées compativeis.

Rede Ethernet TCP/IP, servicos DNS/NTP e segmentacéo l6gica compativel com politicas corporativas de
seguranca.

Backup Rotir_la_s de backup on-line de banco e configuragfes, com restauragdo e copia em destino definido pelo
administrador.

Idioma Interface operacional em portugués, com suporte a ambientes multilingues conforme a edig&o fornecida.
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