IPX-S-CRD-MIFARE-1K

CARTAO DE PROXIMIDADE MIFARE CLASSIC 1K

SEGURANGA ELETRONICA | CONTROLE DE ACESSO

Cartao de Proximidade MIFARE Classic 1K

IPX-S-CRD-MIFARE-1K

Smart card de proximidade sem contato baseado em tecnologia
MIFARE Classic 1K, desenvolvido para identificacdo de usuarios em
sistemas de controle de acesso. A credencial combina meméria
interna de 1 kB, antena integrada e recursos de autenticacao e
rastreabilidade compativeis com leitores e plataformas que utilizam
esta tecnologia.

Imagem meramente ilustrativa

Sem contato MIFARE 1K 1kB RFID
Credencial por proximidade Tecnologia de 13,56 MHz Meméria interna Operagéo passiva
Rastreabilidade Personalizacao Codificacado Compatibilidade
Identificagéo da credencial Logotipo, nome e foto Dados da credencial Leitores MIFARE 1K

Principais recursos

Smart card de proximidade sem contato para identificagdo e controle de acesso.

Tecnologia MIFARE Classic 1K com circuito integrado e antena incorporados a credencial.

Memoria interna de 1 kB para armazenamento de dados e setores de aplicacao.

Compativel com leitores, controladoras e plataformas que utilizem tecnologia MIFARE Classic 1K.

Identificacdo Unica da credencial e mecanismos de autenticagcdo da tecnologia, permitindo rastreabilidade de uso no sistema.
Personalizagéo visual disponivel com logotipo, nome, foto e demais campos definidos pela identidade do usuario.

Processo de personalizagcdo com validagao de arte, impresséo, codificagéo, conferéncia e liberagdo das credenciais.

Disponivel também em variante de alta seguranga com chip NXP MIFARE DESFire EV3 (Common Criteria EAL5+, autenticagao
mutua AES-128, Originality Check e Proximity Check), recomendada para credenciais do projeto com exigéncia especifica de
protecao contra clonagem e rastreamento — ver se¢ao "Variante de alta seguran¢a” nas especificagdes técnicas.

CNPJ 09.511.938/0001-40 | comercial@inpex.com.br inpex.com.br
Rod. Governador Mario Covas, s/n - km 279 - TIMS - Serra/ES - CEP 29161-382 Pégina 1de3



IPX-S-CRD-MIFARE-1K

CARTAO DE PROXIMIDADE MIFARE CLASSIC 1K

Especificagcdes técnicas

Tecnologia, seguranca e personalizacio

Tipo Smart card de proximidade sem contato.

Tecnologia MIFARE Classic 1K.

Meméria 1 kB de memoria interna.

Frequéncia 13,56 MHz.

Comunicacado RFID passivo, sem necessidade de bateria na credencial.

Formato Cartéo tipo cracha compativel com personalizacao visual e identificagdo de usuario.
Antena Antena de proximidade integrada ao corpo do cartéo.

SEGURANCA E RASTREABILIDADE

Autenticacdo Mecanismos de autenticagdo compativeis com a tecnologia MIFARE Classic 1K.
Identificacdo Identificador da credencial utilizado para associagédo ao cadastro do usuario.

Eventos de utilizagdo podem ser associados a credencial e ao usuario na plataforma de controle de
acesso.

Rastreabilidade

Dados Estrutura de memoria organizada para utilizagdo por aplicagdes compativeis.

Operacao com leitores e sistemas preparados para credenciais MIFARE Classic 1K. Os leitores e
controladoras da plataforma INPEX oferecem suporte multi-tecnologia, com capacidade de leitura

Compatibilidade de multiplas tecnologias de credencial RFID na mesma instalagéo, o que permite a
compatibilizacdo com a tecnologia de cartéo ja em uso pelo cliente (capacidade multi-tecnologia da
plataforma confirmada pela engenharia INPEX em 30/08/2026).

VARIANTE DE ALTA SEGURANCA — MIFARE DESFire EV3 (NXP)

. . NXP MF3D(H)x3 — MIFARE DESFire EV3, quarta geracéo da familia DESFire (compativel com
Chip | fabricante EV2, EV1 e D40).
P Common Criteria EAL5+ (hardware e software) — mesmo nivel de certificacdo usado em cartées
Certificacdo de seguranca L P
bancérios e passaportes eletronicos.
Autenticacio e criptografia Autenticagdo mutua de trés passos (ISO/IEC 7816-4), com criptografia AES de 128 bits em
¢ ptog hardware (também suporta 3DES/2K3DES/3K3DES); chaves diversificadas por aplicagao.
Identificador 7 bytes, com opgéo de “Random ID” (identificador que varia a cada leitura, mitigando rastreamento
por UID fixo).
Originality Check (verificagdo de autenticidade do chip NXP genuino) e Proximity Check (protecéo
Protecao contra clonagem contra ataques de retransmissao/relay), além da autenticacdo mitua AES-128 com chaves
diversificadas.

- AP 2,4, 8 ou 16 kB de memoria nao volatil, retencéo de dados de 25 anos e endurance tipico de
Memoéria e vida util . )
1.000.000 de ciclos de escrita.

Interface de radio ISO/IEC 14443 Type A, 13,56 MHz, taxas de 106/212/424/848 kbit/'s — mesma camada fisica do
MIFARE Classic 1K, compativel com a leitura multi-tecnologia ja confirmada da plataforma INPEX.

Credenciais do projeto com exigéncia especifica de seguranga contra clonagem e rastreamento de
Aplicacdo recomendada dados; demais crachas do projeto seguem na tecnologia MIFARE Classic 1K padrdo descrita neste
datasheet.
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Impressao Personalizagéo colorida de alta definicdo na face da credencial.

Identificacdo visual Aplicacéo de logotipo, nome, foto e campos adicionais conforme padréao definido.
Codificacao Caodificagdo da credencial realizada de acordo com os parametros compativeis da solucéo.
Validacao Conferéncia da arte e dos dados antes da produgao.

Controle de qualidade Verificagéo visual e funcional das credenciais personalizadas.

FLUXO DE PERSONALIZAGAO

1. Preparacao Definicdo do layout grafico, campos variaveis e padrao de identificagéo.

2. Validacao Aprovagao da arte e conferéncia dos dados que serdo associados as credenciais.

3. Producao Impresséo personalizada e codificacéo das credenciais.

4. Conferéncia Verificagc@o dos dados, aparéncia e funcionamento das unidades produzidas.

5. Liberacao Credenciais disponibilizadas para cadastro e uso na plataforma de controle de acesso.

A compatibilidade final depende da tecnologia utilizada pelos leitores e da configuragdo de codificacdo adotada na plataforma de controle de acesso.
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