IPX-VMS-6100 V1

PLATAFORMA VMS EMPRESARIAL AVANCADA
SEGURANGA ELETRONICA | VIDEO MANAGEMENT SYSTEM

Plataforma VMS Empresarial Avancada
IPX-VMS-6100 V1

Plataforma de gerenciamento de video de classe empresarial para
ambientes que exigem alta disponibilidade, investigacao rapida,
segurancga convergente e operagao continua. O IPX-VMS-6100 V1
consolida video ao vivo e gravado, mapas, analiticos, eventos,
automacdo, intercomunicacéo e integracdes de seguranca em uma
interface operacional centralizada, com arquitetura aberta,
escalavel e preparada para ambientes distribuidos A configuracéo
comercial da solugéo possui garantia de 5 anos.

Imagem meramente ilustrativa

Operacao unificada Pesquisa forense Mapas e GIS 64 cameras

Video, alarmes e eventos Smart Search e metadados Navegacao contextual Por guia de visualizagdo
Regras e automacao Analiticos Integracoes HA | Failover
Acdes orientadas a eventos IA e metadados compativeis Seguranca convergente Continuidade operacional

< 30 segundos para configuracdes,

RPO eventos e dados protegidos por g R HA / F"‘"°"ef
R ~ . P Seguranca convergente Continuidade operacional
replicacao de alta disponibilidade.
< 30 segundos para retomada dos Int N HA | Fail
RTO servicos centrais protegidos por hot cgracocs AN
Segurancga convergente Continuidade operacional

standby/failover.

Diferenciais operacionais

e Centralizagcdo de cameras, gravadores, usuarios, permissoes, alarmes, eventos, licengas, salde de equipamentos e integragdes.

¢ Interface orientada a tarefa com layouts, tours, mapas, dashboards, controles contextuais e visualizagao simultanea de video ao vivo e
gravado.

® Pesquisa inteligente baseada em movimento, objetos, atributos, metadados e eventos compativeis, reduzindo o tempo necessario para
investigacéao.

* Motor de regras para automatizar notificacdes, abertura de video, comandos e respostas operacionais a partir de condi¢cdes
configuraveis.

e Ecossistema aberto para integracéo de dispositivos e subsistemas de diferentes fabricantes por padrées e mdédulos compativeis.

* Recursos de redundéancia, failover, monitoramento de saude, auditoria e ciberseguranca destinados a operag¢des de missao critica.

Consciéncia situacional Evolucdo sem ruptura
Video, mapas, alarmes, metadados e dispositivos integrados podem ser A plataforma permite ampliar dispositivos, estacdes, integracdes, servicos e
correlacionados em uma mesma experiéncia operacional. licencas gradualmente, preservando a operagéo centralizada.
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Plataforma, arquitetura légica e escalabilidade

Base de software para ambientes distribuidos, centralizados e multi-site

PLATAFORMA E COMPONENTES

Sistema operacional Microsoft Windows 64 bits em edi¢éo compativel com os componentes instalados.

. Servicos para administracéo de dispositivos, usuarios, regras, alarmes, eventos, licengas e recursos do
Gerenciamento central

sistema.
Cliente de operacao Aplicacéo dedicada para monitoramento, investigacéo, resposta a alarmes e operacao diaria.
Reproducdo de evidéncias Aplicativo compativel para reprodugéo e analise de contetido exportado.

Banco SQL para usuérios, permissdes, dispositivos, eventos, alarmes, configuragoes e estado de

Base relacional - ;
licenciamento.

Componentes de gerenciamento, gravagao, midia e integracéo podem ser distribuidos conforme o porte

Servicos distribuidos =
da solucéo.

ESCALABILIDADE E MULTI-SITE

Expanséo de cameras, gravadores, usuarios, estacoes, sites e integracdes sem alteracéo da experiéncia

Crescimento progressivo .
central de operacéo.

Supervisdo e administracéo centralizada de multiplos ambientes por mecanismos de agregacao e

Ambientes multi-site ~ P
federagdo compativeis.

~ Capacidade de apresentar informacdes, alarmes, video e comandos de ambientes remotos a operadores

Operacao global .
autorizados.

Distribuicdo de servicos de aplicacdo e midia para reducéo de dependéncia de um Unico ponto de

Servicos satélites
processamento.

. . Compativel com plataformas de virtualizagdo suportadas pelos componentes e pela infraestrutura

Virtualizagao -
utilizada.

Operagao em ambientes locais, distribuidos ou hibridos quando a configuracéo e os servigos utilizados

Implantagcao flexivel iti
plantacao flexive| permitirem.

GERENCIAMENTO E CICLO DE VIDA

Descoberta de dispositivos Cadastro e gerenciamento de cameras, encoders, gravadores e dispositivos IP compativeis.
Estado e integridade Monitoramento de conectividade, disponibilidade e condi¢Ges operacionais suportadas pelos dispositivos.
Substituicdo assistida Recursos administrativos para facilitar troca e reconfiguragéo de dispositivos mantendo o contexto I6gico.

Compativel com processos de manutencéo e atualizacéo centralizados quando suportados pelos

Atualizac6es controladas . .
equipamentos integrados.

Backup de configuracao Protecao e recuperacao de parametros de sistema quando disponibilizados pela configuragao.

IDENTIDADE E CONTROLE DE ACESSO ADMINISTRATIVO

Usuaérios locais Cadastro, grupos, perfis e permissdes diretamente na plataforma.

Diretério corporativo Compatibilidade com Microsoft Active Directory e servigos equivalentes quando configurados.
Autenticacao corporativa Compativel com mecanismos federados de autenticagdo quando disponibilizados pela versao instalada.
Segregacao de funcées Separacédo de privilégios para operagéo, investigacéo, supervisdo, administracdo e manutencéo.

INPEX Lens & Coverage Calculator para memoria de calculo de lente, campo de viséo, distancia,

Ferramenta de calculo de lentes : :
densidade de pixels e enquadramento.
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Experiéncia do operador e consciéncia situacional

Interface adaptavel para monitoramento, investigacé@o e resposta

VISUALIZAGAO E CONTROLE

. . Exibicdo de streams em tempo real com layouts, zoom digital, controles e funcdes compativeis do
Video ao vivo

dispositivo.
Video gravado Reproducéo sincronizada por linha de tempo, eventos e referéncias operacionais.
Até 64 cameras por guia Visualizacéo de alta densidade para centrais e ambientes de monitoramento intensivo.
Layouts personalizados Arranjos especificos por perfil, atividade, posto de operagédo ou situagdo de seguranga.
Tours e sequéncias Alternancia automatica entre cameras, grupos, layouts e pontos de interesse definidos.
PTZ e presets Controle de cameras PTZ compativeis, presets, padrdes e recursos associados.
Fisheye | 360° Compatibilidade com correcé@o e navegagéo de imagens panoramicas quando suportada.

Uso de recursos graficos para ampliar capacidade de decodificacéo e densidade de exibicdo quando

Aceleracao por GPU disponivel.

MAPAS, GIS E NAVEGAGAO

Mapas interativos Apresentacdo de cameras, dispositivos, alarmes, portas, sensores e estados sobre mapas ou plantas.
GIS Compatibilidade com informacdes georreferenciadas e servicos GIS quando habilitados.

Plantas personalizadas Importagdo e uso de plantas de edificacdes para navegagao por pavimentos, setores e areas.
Navegacao contextual Acesso rapido a video e comandos a partir da localizagéo fisica representada no mapa.

Alarmes geolocalizados Eventos podem ser destacados em mapas para acelerar identificacio da origem e resposta.
Rastreamento visual Navegacao entre cameras por referéncias fisicas e relagdes espaciais quando configurado.

DASHBOARDS E CONTROLES CONTEXTUAIS

Interface orientada a tarefa Ferramentas e informag6es séo apresentadas conforme a fungéo operacional em execugao.
Widgets adaptativos Controles e dados podem variar de acordo com camera, dispositivo, porta ou area selecionada.
Indicadores operacionais Painéis podem consolidar estados, alarmes, eventos e informagées analiticas.
Colaboracédo Compartilhamento de contexto, evidéncias e informagdes entre usuérios autorizados.
Videochamada e intercom Chamadas e interacdes de audio/video podem ser centralizadas quando a integragao estiver habilitada.
Resposta mais rapida Menos complexidade operacional
A associagdo entre video, mapa, alarme e comando ajuda o operador a Controles contextuais e tarefas orientadas reduzem etapas manuais em
compreender a situag@o sem alternar entre sistemas isolados. rotinas de monitoramento e tratamento de ocorréncias.
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Investigacao, pesquisa inteligente e evidéncias

Ferramentas para localizar rapidamente eventos relevantes e preservar contexto

SMART SEARCH E PESQUISA FORENSE

Movimento Pesquisa por atividade em regides e periodos de interesse quando suportada.

Objetos Pesquisa orientada por detecgao, classificagéo e atributos de objetos compativeis.

T Qso de mgtadados de pessoas, ocupacéo, contagem e atributos quando os analiticos estiverem
disponiveis.

Metadados Pesquisa por informagdes estruturadas provenientes de cameras e motores analiticos compativeis.

Eventos e alarmes Filtragem e correlacéo de gravacdes a partir de ocorréncias registradas pelo sistema.

Regido forense Definicéo de areas de interesse para reduzir o universo de pesquisa quando o recurso estiver disponivel.

REPRODUGAO E CONTEXTO TEMPORAL

Linha de tempo Navegacéo por video, eventos, alarmes e metadados em sequéncia cronolégica.

Reproducao sincronizada Comparacéao de multiplas cameras no mesmo intervalo para reconstrugdo de ocorréncias.

Ao vivo e gravado lado a lado Permite manter percepcao da operacao atual enquanto o operador investiga registros anteriores.
Marcadores Criacao de pontos de referéncia para investigacao e compartilhamento de momentos relevantes.
Snapshots Captura de imagens estaticas para documentacao e relatérios.

EXPORTAGAO E EVIDENCIAS

Exportacdo de video Selegdo e geragdo de arquivos de evidéncia a partir das gravagdes autorizadas.
Player associado Reproducéo por aplicativo compativel destinado a analise de contetido exportado.

Eventos, informacdes de camera e contexto podem ser preservados quando suportados pelo formato

Metadados associados .
utilizado.

Recursos de hash, assinatura, marca d’agua ou validagdo podem ser aplicados conforme a configuracéo

Integridade de seguranca.

Auditoria Ag0es de investigacéo e exportacdo podem ser registradas para rastreabilidade.

RELATORIOS E INTELIGENCIA OPERACIONAL

Relatorios Geracao de informagdes operacionais a partir de eventos, alarmes, dispositivos e recursos compativeis.
Graficos e indicadores Apresentacéo de dados de operagédo e analiticos por painéis e visualizacdes quando disponiveis.

~ Informagdes e evidéncias podem ser compartilhadas entre usuarios autorizados para acelerar andlise e

Colaboracéao o
decisao.

Metadados e eventos podem alimentar indicadores operacionais quando configurados para essa

KPls finalidade.
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Alarmes, regras e automacao

Orquestracao de respostas para transformar eventos em a¢fes operacionais

GERENCIAMENTO DE ALARMES

Recebimento e priorizacao Apresentacéo de alarmes por prioridade, origem, tipo e regras operacionais.
Reconhecimento Registro de aceite e tratamento por operadores autorizados.

Instrucdes de resposta Procedimentos e orientagcbes podem ser associados a tipos de ocorréncia.

Video associado Abertura automatica ou manual de cameras relacionadas ao evento quando configurado.
Histérico Registro de criacao, tratamento, agées e encerramento de alarmes.

Alterac6es coordenadas de comportamento operacional podem ser aplicadas quando o recurso estiver

Niveis de ameaca habilitado.

MOTOR DE REGRAS

Gatilhos Eventos de video, dispositivos, integragdes, horarios e estados podem iniciar regras.

Condicdes Regras podem avaliar critérios l6gicos antes de executar acoes.

Acdes Aberturta\ dfe video, notificagdo, gravacéo, comando de saida, alteracéo de layout e outras acdes
compativeis.

Agendamento Regras podem ser ativadas de acordo com horéarios, calendarios e periodos operacionais.

Escalonamento Tratamentos podem ser direcionados a grupos e operadores conforme criticidade e fluxo configurado.

GESTAO DE INCIDENTES E FLUXOS

Padronizacao Procedimentos de resposta podem ser estruturados para reduzir variagéo entre operadores.

Registro de acdes Atividades realizadas durante uma ocorréncia podem ser documentadas e auditadas.

Correlacao Video, alarmes, eventos, mapas e integragées podem compor o contexto de um incidente.
Compartilhamento Informagdes podem ser encaminhadas a outros usuarios ou postos autorizados conforme a operacao.

SUPERVISAO DE SAUDE

SNMP Monitoramento de servicos e dispositivos compativeis por protocolo SNMP.

Estado dos servigos Superviséo de disponibilidade dos componentes essenciais do sistema.

Alertas técnicos Notificacéo de condi¢cdes de perda de comunicagdo, armazenamento e falhas suportadas.

Relatérios de saude Informagdes consolidadas para manutencéo preventiva e gestao de disponibilidade.
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Analiticos, streaming e interoperabilidade

Uso eficiente de metadados e recursos de video em ambientes heterogéneos

ANALITICOS DE VIiDEO

~ . Compativel com detecc¢éo de intruséo, cruzamento, permanéncia e classificacdo de objetos quando

Intrusdo e objetos : :
licenciada.

Pessoas e ocupacao Contagem, ocupacéo, densidade e atributos de pessoas quando disponibilizados pelos analiticos.

. n Deteccéo de condicdes de sabotagem, perda de foco, mudanca de cena e eventos equivalentes quando
Integridade de caAmera ¢ ¢ gem, p c q q

suportados.
LPR / ANPR Reconhecimento de placas, listas, filtros, eventos e pesquisa por metadados veiculares.
Reconhecimento e busca Integracdo com recursos de reconhecimento e pesquisa forense de terceiros compativeis.
Privacidade Mascaramento e anonimizagdo quando os recursos licenciados e dispositivos utilizados permitirem.

STREAMING E OTIMIZAGAO

B AP Escolha automaética ou configuravel do fluxo mais adequado a condigdo de visualizagédo quando
Selecao dinamica de stream

suportado.
. Uso de multiplos fluxos da mesma camera em diferentes qualidades para visualizagéo, gravagao e
Multistream .
mobilidade.
Multicast Compatibilidade com multicast e conversdes de transporte suportadas pela infraestrutura.
Cache no cliente Otimizagéo de sessfes ao vivo por armazenamento temporario no cliente quando aplicavel.
Escalonamento adaptativo Adequacéo de resolucéo a area de tela, layout e desempenho disponivel.

Otimizag&o de banda e processamento quando cameras e servicos compativeis disponibilizarem o

Smart streaming recurso

PADROES E CODECS

Codecs principais MJPEG, MPEG-4, H.264 e H.265.

. . Compatibilidade com tecnologias de video adicionais conforme versao da plataforma e dispositivos
Codecs adicionais

integrados.

ONVIE Compat’ibil_idade explicita com ONVIF Profiles S, G, T e M para video, gravacéo, streaming e metadados
compativeis.

Audio Audio unidirecional e bidirecional conforme camera, encoder, intercom e configuragao.

PTZ Comandos de movimento, presets e funcdes avancadas de cameras compativeis.

Metadados Recepcao, pesquisa, exportacdo e armazenamento de metadados compativeis.

ECOSSISTEMA ABERTO

Cameras e encoders Compatibilidade com dispositivos IP de diferentes fabricantes, conforme drivers e padrées suportados.

Storage Integracéo com solu¢des de armazenamento compativeis com a arquitetura adotada.

Sensores e lloT Integragdo com dispositivos e aplicagdes complementares por médulos e interfaces compativeis.

Expansdes futuras Abertura para incorporagéo de novas tecnologias conforme evolucé@o de software, drivers e licenciamento.
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Integracdes de seguranca convergente

Correlacéo entre video e subsistemas para ampliar contexto e eficiéncia

CONTROLE DE ACESSO

Eventos de acesso podem ser associados a video, alarmes e mapas quando a integracéo estiver
Portas e eventos habilitada

Verificagao visual Imagens ao vivo ou gravadas podem apoiar validacao de eventos de acesso.

. Informagdes de usuarios e credenciais podem ser correlacionadas quando disponibilizadas pela
integracgao.
Regras podem utilizar eventos de acesso para iniciar gravacdes, alarmes, layouts ou outras respostas

Acdes coordenadas L
compativeis.

SDAI, INTRUSAO E PERIMETRO

Deteccdo de incéndio Recepcao de alarmes e estados de sistemas de detecgéo e alarme de incéndio compativeis.
Intrusao Integracdo de sensores e painéis de intruséo por médulos suportados.

Perimetro Compatibilidade com sensores, cercas, radares, lasers e sistemas analiticos perimetrais.
Contexto visual Alarmes desses sistemas podem direcionar o operador a cameras e mapas associados.

INTERCOMUNICAGAO E COMUNICAGOES

Chamadas Recebimento e realizacdo de chamadas de audio ou video quando suportadas.

Estacdes de intercom Integracdo com pontos de comunicagéo e eventos de chamada.

Audio SIP Compatibilidade com comunicagdes baseadas em SIP quando os médulos integrados suportarem.
Associagao de video Chamadas podem ser correlacionadas a cameras e locais para verificacéo visual.

OUTRAS INTEGRAGOES

Automacao predial Integragdo com BMS, automacéo e sinais de infraestrutura por conectores compativeis.
Elevadores Eventos e comandos de sistemas de elevadores quando houver médulo compativel.
Estacionamento Integracdo com LPR, controle de vagas e sistemas de estacionamento suportados.
POS | ATM Correlagdo de transacdes e video por médulos compativeis.

Rastreamento de ativos Integracéo com sistemas de localizacao e rastreamento quando suportada.

. Importagdo ou reproducgdo de conteldos de cameras corporais quando disponibilizada pela solu¢éo
Body-worn video PenEl P g p q p p [#

integrada.
Uma interface, multiplos subsistemas Integracao por compatibilidade
A convergéncia de eventos reduz a necessidade de alternar entre aplicacdes Maddulos de terceiros sdo tratados como componentes compativeis e
independentes durante uma ocorréncia. dependem de licenciamento, versdes e interfaces disponibilizadas.
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Resiliéncia, armazenamento e ciberseguranca

Protecdo da operacdo, dos dados e das evidéncias

ALTA DISPONIBILIDADE

Redundancia 2N Compativel com arquiteturas redundantes de servicos centrais conforme a configuracéo da plataforma.

. Failover automatico de servigos protegidos em janela nominal de 15 a 30 segundos na arquitetura de alta

Failover . .
disponibilidade.

Hot standby Servicos ou servidores de espera ativa podem ser utilizados para reduzir tempo de recuperacéao.

= Estratégias de arquivamento redundante ou auxiliar podem ser implementadas conforme infraestrutura e
Gravacdo redundante

licencas.
Retorno ao servigo Reintegracéo controlada de componentes apds manutencéo ou restabelecimento.
Saude operacional Superviséo continua de servigcos e componentes para detecgdo precoce de falhas.

ARMAZENAMENTO E RETENGAO

Modos de gravacao Gravacdao continua, por evento e por agenda conforme configuragéo.

Gravacdo na borda Compatibilidade com edge recording e recuperacéo posterior quando suportado pelas cameras.
Transferéncia programada Movimentagao de arquivos entre camadas de armazenamento de acordo com politicas configuradas.
Armazenamento em camadas Combinacéo de borda, storage local, central e repositérios externos compativeis.

Gestéao de retencdo Monitoramento de espago e alertas de capacidade para apoiar manutengdo do periodo de retencéo.
Evidéncias Preservacgéo e exportacé@o controlada de gravagées selecionadas.

CIBERSEGURANCA E PRIVACIDADE

HTTPS /| TLS Comunicagéo protegida com dispositivos e servi¢cos compativeis.

RTSP sobre TLS Transporte seguro de video quando suportado por camera e componente de midia.

SRTP Compatibilidade com transporte seguro de midia em integragdes suportadas.

Criptografia Recursos compativeis com AES e outros mecanismos de protecdo disponibilizados pela configuracéo.
Integridade de evidéncia Hash, assinatura ou marca d’agua podem apoiar verificacéo de integridade quando habilitados.
Anonimizacao Mascaramento e protecdo de identidade visual quando os recursos licenciados estiverem disponiveis.
Auditoria Registro de a¢des de administragao, investigacao, exportacédo e operagao para rastreabilidade.

Aproximadamente 360 TB brutos em storage de 12 baias hot-swap, com RAID 5/6/10 e expansao

Capacidade fisica de referéncia
modular.

CONTINUIDADE E MANUTENGAO

Backup de configuracao Protegao de parametros, politicas e configuragdes quando disponibilizada.
Atualizacoes Processos controlados de atualizagcao de software e componentes.
Recuperacdo Procedimentos para retorno de servigos ap6s falhas, manutencéo ou substituicdo de infraestrutura.
Monitoramento preventivo Relatérios e alarmes técnicos apoiam manutencgéo proativa do ambiente.
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Clientes, videowall, licenciamento e perfis de desempenho

Modelo modular para diferentes portes, postos e cendarios operacionais

CLIENTES E FORMAS DE ACESSO

Cliente de operacao Aplicacéo completa para estacdes de monitoramento, investigacéo e resposta.
Cliente web Acesso via navegador quando disponibilizado e licenciado.

Cliente mével Visualizacé&o e tratamento de tarefas remotas quando o recurso estiver disponibilizado.
Multiplos monitores Suporte a estagdes multi-display de acordo com GPU, CPU e perfil de operagao.

Compativel com agentes, clientes ou solugdes de videowall integradas conforme a configuragéo da

Videowall
plataforma.

Operadores simultaneos Escalavel conforme infraestrutura, servicos e licenciamento.

LICENCIAMENTO MODULAR

Licencas de camera Gerenciamento e gravagao de canais de video compativeis.

Licencas de analiticos Metadados, pesquisa inteligente, LPR e recursos analiticos quando aplicaveis.

Licencas de integracdo Conectores e médulos para subsistemas e aplicagfes adicionais.

Licencas de intercom Audio, chamadas e integracdo de pontos de comunicagédo quando aplicavel.

Alta disponibilidade Licencas compativeis com redundancia, failover e continuidade dos servicos da plataforma.
Clientes e videowall Conexdes e agentes compativeis com o perfil operacional configurado.

Expansoées Adicéo incremental de recursos conforme a evolucéo da operacgéo.

PERFIS DE ESTACAO DE TRABALHO

Compacta Indicada para postos com menor densidade de video e nimero reduzido de monitores.
Padrao Indicada para monitoramento operacional com multiplos streams e aceleracéo gréafica.
Desempenho Indicada para layouts de alta densidade, multiplos monitores e investigagao intensiva.
GPU Aceleragao grafica recomendada para alta densidade, codecs modernos e multiplas telas.

CPU, RAM, GPU e rede devem considerar quantidade de streams, resolu¢gdes, monitores, analiticos e

Dimensionamento . A
tarefas simultaneas.

PERFIL DE SERVIDOR

Servidor fisico Dell PowerEdge R760 ou appliance equivalente, com CPU Intel Xeon multicore e fontes

Processamento redundantes hot-plug.

Memoéria Meméria ECC dimensionada conforme dispositivos, eventos, clientes e integracoes.
Armazenamento do sistema Dell PowerVault ME5 ou equivalente: 12 baias hot-swap, ~360 TB brutos e RAID 5/6/10.

Rede Interfaces redundantes e capacidade compativel com trafego de video, gerenciamento e integragéo.
Banco de dados Banco relacional SQL em versdo compativel com a aplicacéo e recursos de disponibilidade.
Virtualizagao Possibilidade de operagéo virtualizada quando suportada e adequadamente dimensionada.
Compatibilidade de terceiros Produto comercial INPEX

Sistema operacional, banco de dados, analiticos, drivers e médulos externos O datasheet descreve a capacidade da plataforma IPX-VMS-6100 V1;
operam em versoes e licengas compativeis com a plataforma. recursos opcionais dependem da verséo, do licenciamento e dos dispositivos
compativeis integrados.
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